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Statusrapport fra personvernombudet ved KHiO   
  
SAK:  Status Personvern KHIO 2022 
TEMA:  Status på personvern og informasjonssikkerhet hos KHIO  

DATO: 16. februar 2023 
TIL:  Direktør (Behandlingsansvarlig) og styret ved KHiO   

KOPI:   CSO og ISR/Teamleder IT 

FRA:  Rolf Haavik, personvernombud (PVO) for KHIO  
  

Innledning  
Dette er en oppsummering av status på arbeidet med informasjonssikkerhet og personvern ved KHiO 
i 2022, sett fra Personvernombudet sin side.  

Trusselbildet 
Krigen i Ukraina, som startet i februar, har ført til økt fiendtlig aktivitet mot vesten. Russiske 
hackergrupper angriper Norge, gjennom koordinerte tjenestenektangrep mot offentlig sektor. 
BankID og mange andre kritiske virksomheter ble rammet.  

De har som mål å skape usikkerhet, uro og bekymring når slike hendelser inntreffer og prøver å 
splitte vestens samhold. Dette rammer blindt, og vi må være enda mer på vakt.  

Vi ser også at publisering av informasjonen er blitt standard etter et løsepengevirusangrep. Så det 
hjelper ikke bare å ha back-up for å få tilbake informasjonen, det må bare ikke skje.  

Phishing via e-post er den viktigste angrepsvektor, og ansattes holdninger og praksis er vårt viktigste 
forsvar.  

Økonomisk svindel er også økende. 

Ledelsessystem for Informasjonssikkerhet (LSIS)  
Generelt 
Det er gjennomført veldig mye bra arbeid på informasjonssikkerhet i 2022, dette er beskrevet i detalj 
i referat fra ledelsens gjennomgang og jeg vil ikke repetere det her. 

Sikkerhetsorganisasjonen og ressurser 
Det brukes ca. 0,5 stilling på informasjonssikkerhet og personvern, hovedsakelig CSO og ISR 
(Teamleder IT), samt litt personvernombud, omtrent som i 2022, litt mindre. 

På den positive siden har vår langvarige satsning på at «informasjonssikkerhet og personvern er et 
linjeansvar» resultert i noe økt ressursinnsats gjennom delegering av oppgaver til seksjonssjefer og 
ledere i forskning.  
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Personvernombudet mener at det brukes for lite ressurser på informasjonssikkerhet og personvern 
ved KHiO. Trusselbildet øker, og driften blir stadig mer digitalisert. Dette stiller større krav til innsats 
på informasjonssikkerhet og personvern.  

Det er også stadig store endringer i ledelsen, noe som fører til manglende kontinuiteten i arbeidet 
med informasjonssikkerhet. 

Det er styrets og ledelsens ansvar å holde et tilstrekkelig nivå på informasjonssikkerhet og 
personvern. Gitt dagens trusselsituasjon bør ressursinnsats på området økes over tid. 

Ledelsens gjennomgang har fått en god og strukturert form. 

Styrende dokumenter   
Det bør etableres et årshjul over periodiske oppgaver, med hvem som skal gjøre hvilke oppgaver til 
hvilket tidspunkt, som ledere og internkontrollen kan forholde seg til gjennom året. Prosjektrelaterte 
eller en-gangs aktiviteter legges i Handlingsplaner.  

Styrende dokumenter er basert på en eldre mal fra Uninett, som hovedsakelig har tatt sitt 
utgangspunkt i ISO 27001. Dokumentene trenger en oppdatering etter GDPR, slik at sentrale begrep i 
ny personopplysningslov dekkes i større grad. Dette punkt har stått også i tidligere rapporter.  

Opplæring  
Det ble gjennomført flere tiltak på opplæring av ledelsen, seksjonsledere og dekaner i å utføre 
pålagte oppgaver. Dette har vært vellykket, og det er nødvendig med kontinuerlig innsats på slik 
opplæring, i en organisasjon med høy utskiftning.  

Tiltak må settes i verk for å øke gjennomføringen av digitale læringskurs som i flere år har hatt dårlig 
oppslutning, tross svak økning i deltakelse i 2022. 

Avvik og avvikshåndtering  
Et avvik med noe økonomiske konsekvenser er registrert, i tillegg til en del hendelse ved on- og off-
boarding av ansatte. 

Sikkerhetsrevisjon og egenkontroll   
HKdir hadde en gjennomgang av informasjonssikkerhet og personvern med KHiO 22. november.  

Opplegget etablert for egenkontroll er et utmerket tiltak for ansvarliggjøring av ledere i 
virksomheten.  

Denne rapport fra PVO kan også ses på som en egenkontroll. 

Kartlegging av informasjonsverdier  
Protokoll over behandlinger er oppdatert.  

Bruken av Meldingsarkiver har tatt seg opp, med 8 forskningsprosjekt registrert, hvorav et har 
sensitive personopplysninger.  

Risikovurderinger   
Det er gjennomført en rekke risikovurderinger, både for virksomhetens hovedprosesser og for ulike 
teknologier og endringer, dokumentert i referat fra Ledelsens gjennomgang. 

Dette er veldig positivt, risikovurdering er et utmerket verktøy for å bli bedre og gir samtidig god 
dokumentasjon. 
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Beredskap  
Beredskapsøvelse (papirøvelse) er gjennomført, med løsepengevirusangrep som tema. Dette var ikke 
øvelsen i regi av Sikt, en øvelse som KHiO ikke kunne delta i på grunn av svak økonomi. KHiO er den 
eneste av de fire høyskoler i vårt samarbeid om personvernombud som ikke deltar. 

Innsyn og samtykke 
Rutiner for behandling av innsynsbegjæringer av personopplysninger er ferdigstilt.  

Teknisk informasjonssikkerhet  
Sikring av personopplysninger mot stadig økende eksterne trusler er veldig viktig, og et vesentlig 
aspekt av GDPR. Det er gjennomført mange gode tekniske tiltak for bedret sikkerhet, mange 
dokumentert i Ledelsens gjennomgang. 

Aktiviteter 2022 med  personvernombud 
Møter: 

1. 6. desember. Nettverksmøte for personvernombud i UH-sektoren 
2. 22. november. Møte med HKDIR om status for arbeidet med informasjonssikkerhet og 

personvern 
3. 9. november. Møte 4 høgskoler om informasjonssikkerhet og personvern 
4. 31. oktober. Gjennomgang av utkast til retningslinjer for personvern i forskning 
5. 28. oktober. Ledelsens gjennomgang - arbeidet med informasjonssikkerhet og personvern 
6. 19. oktober. Nettverksmøte for personvernombud i UH-sektoren 
7. 10. oktober. Gjennomgang av handlingsplan 
8. 2. september. Informasjonssikkerhetsforum KHiO 
9. 31. august. Statusmøte Kunsthøgskolen i Oslo og Personverntjenester i Sikt 
10. 19. mai. Møte 4 høgskoler om informasjonssikkerhet og personvern (hos Habberstad) 
11. 19. mai. Ledermøte: Skolens personvernombud orienterer om skolens 

sikkerhetsorganisasjon, herunder roller og ansvar 
12. 27. april. Workshop - informasjonssikkerhet- og personvern for seksjonssjefer og dekaner 
13. 26. april. Forberedelse Workshop - informasjonssikkerhet- og personvern for seksjonssjefer 

og dekaner 
14. 7. april. Gjennomgang av roller i informasjonssikkerhetsarbeidet 
15. 24. mars Tema ledermøte med PVO 
16. 2. februar. Møte 4 høgskoler om informasjonssikkerhet og personvern 

Saker:  

• Overføring av databehandleransvar fra KHiO til Phd stipendiat 
• Roller og ansvar på informasjonssikkerhet og personvern i KHiO. 
• Retningslinjer for behandling av personopplysninger i forskningsprosjekt 
• Styringssystem for informasjonssikkerhet versjon 2.5 - Forskning 
• ITV-anlegget i Seilduksfabrikken etter DPIA i 2021 
• Beredskapsøvelser 
• Behandlingsansvar for fysioterapeut-journal 
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