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Innledning

Dette er en oppsummering av status pa arbeidet med informasjonssikkerhet og personvern
ved KHiO i 2020, sett fra Personvernombudet (PVO) sin side.

Det har veert et spesielt ar, hvor korona har pavirket oss alle og litt ufrivillig styrt arbeidet
over pa andre omrader enn planlagt. Det vil denne rapport bzere preg av, men det arbeidet
vi er palagt til 3 gjgre er ogsa veldig verdifullt, det ma vi ikke se bort ifra.

Det er gjort mye pa etablering av digitale samhandlingsplattformer og digitalisering av
undervisning og samarbeid bade internt og eksternt. Det er laget rutiner for digital
undervisning med personvern i sentrum. Det er gjort mange gode risikovurderinger, selv om
alle ikke er dokumentert like godt som man kunne gnsket.

Videre er kompetansen pa digital samhandling gkt betraktelig. Selv om verktgyene ikke er
nye, har bruken tidligere vaert begrenset. Na har sa a si alle veert gjennom et «krise-kurs»
som for alltid vil veere en styrke for fleksibiliteten og effektiviteten til KHiO.

Ledelsessystem for Informasjonssikkerhet (LSIS)
Holdninger

Alle har lzert mye om hvordan vi sikrer personvernet og den enkeltes rettigheter ved bruk av de
digitale samhandlingsplattformene.

Men dersom svarprosenten pa Nano-laeringen pa informasjonssikkerhet som ble sendt ut til alle
ansatte er et maltall for bevisstheten rundt informasjonssikkerhet i personvern ved KHiO, er
situasjonen ganske darlig og er et sterkt signal om at vi ikke har lykkes med det holdningsskapende
arbeid som er utfgrt.

LSIS er i 2020 flyttet fra Agora til SharePoint, som gj@r den lettere tilgjengelig for alle, som er bra!
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Sikkerhetsorganisasjonen og ansvar

Et viktig organisatorisk grep som ble gjort i 2020 var a flytte CSO rollen over til beredskapsansvarlig
med ansvaret med a forvalte og forbedre arbeidet med internkontroll for informasjonssikkerhet og
personvern ved KHiO. Rollen ble lagt til Seksjonssjef for service, brukerstgtte og infrastruktur.

Det har veert et vanskelig ar a innta CSO rollen med korona som den altoppslukende hendelse, men
2021 gir nye muligheter for a fylle rollen.

Og det er et behov for a gke innsatsen pa styring av informasjonssikkerheten ved KHiO. Og det er et
etterslep pa andre omrader enn digital undervisning og samhandling. Ressursinnsatsen pa
informasjonssikkerhet og personvern er lav, 0,20 stilling for CSO og ISR (Teamleder IT) til sammen.
Det er lite, det burde vaere minst det dobbelte. | tillegg jobber vi for at seksjonsledere (systemeiere)
skal ta et st@rre ansvar i trad med sitt ansvar.

Videre har sikkerhetsorganisasjonen for forskningsmiljget kommet pa plass i 2020. Ansvar for
forskning lagt til Prorektor for forskning. Opplaering ma gjennomfgres i de nye rollene.

Meldingsarkivet til NSD er tatt i bruk ved KHiO, det er en veldig styrking av personvernet i
forskingsprosjekter og studentoppgaver. Det gir faglig veiledning gjennom prosjektet og er samtidig
protokoll i GDPR sammenheng. PVO anbefaler a ta i bruk Meldingsarkivet for alle oppgaver som
ombhandler personopplysninger, pa bachelor-, master- for forskerniva. Det gir veldig god struktur og
er utmerket opplaering i personvern.

PVO er personvernombud for alle behandlinger ved KHiO, ogsa forskningsprosjekt. NSD er radgivere
pa forskning og Torben Lai er kontaktperson for forskning mot NSD. Det hele er ihht. Mgnsteravtalen
inngatt med NSD. Meldingsarkivet gir PVO mulighet til & vurdere personvernet i forsknings-
prosjektene med et minimum av innsats, fordi det er sa strukturert og kvalitetssikret av NSD.

Personvernombudet har bistatt i en rekke saker i 2020, fra digital undervisning, til Schrems 2
dommens implikasjoner, som er vent a se, men ikke innga nye avtaler med virksomheter utenfor EU+
land.

Styrende dokumenter

Styrende dokumenter er basert pa en eldre mal fra Uninett, som hovedsakelig har tatt sitt
utgangspunkt i ISO 27001. Dokumentene trenger en oppdatering etter GDPR, slik at sentrale begrep i
ny personopplysningslov dekkes i stgrre grad. Dette punkt sto i rapport for 2019 ogsa.

For a fa kontinuitet er det viktig at repeterende aktiviteter for hver rolle legges inn i et «ars-
hjul», mens prosjekt eller en-gangs aktiviteter legges i Handlingsplaner.

Opplaering

Det er ngdvendig med en st@rre innsats pa opplaering. Spesielt viktig er et opplaeringslgp for
sikkerhetsorganisasjonen, slik at de kan ta sitt ansvar for personvern pa utfgrende oppgaver.

Opplaeringsplaner bgr etableres og holdes Igpende oppdatert. On-boarding rutiner for nyansatte kan
gjerne inkludere en samtale med ISR om personvern.

En rekke sletteworkshops ble gjennomfg@rt, med opplaering i bruk av protokoll, med lovgrunnlag,
lagringstid og sletting, alle sentrale GDPR prinsipper.

Andre tiltak:

* Det er gitt orientering til alle nytilsatte om viktigheten av personvern
* Informasjonskampanjer pa skjermer ved resepsjonen
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* E-postmoduler (sikkerhetsmaneden)
* informasjonsmegter i avdelinger og seksjoner om sikresiden.no

* informasjon om sikresiden.no til studenter ved skolestart

Avviksmelding og avvikshandtering

Det er viktig @ melde avvik nar de oppstar. For & kunne bli bedre, ma man vite hvor det ikke fungerer
ihht. internt regelverk eller lover!

Veldig fa avvik er meldt inn og et er kun et st@grre avvik registret i 2021, en feil i IAM
synkroniseringslgsningen.

System for rapportering av avvik er ikke pa plass i 2020 heller. Systemet skal dekke alle former for
awvik, og bgr komme pa plass sa raskt som mulig.

Generelt er det en svak kultur for @ melde avvik ved KHiO, noe som sikkert ogsa henger sammen med
manglende system for rapportering. Ogsa her er opplaering og informasjon til ansatte og ledere
ngkkelen, om hvordan avvik skal meldes, med eller uten et system.

Det er Igpende nettverksovervaking og opphavsrettsovervaking.

Sikkerhetsrevisjon og egenkontroll

UNIT hadde en gjennomgang pa KHiO 26. januar, endelig rapport er ikke fremlagt enda.
Denne rapport fra PVO kan ogsa ses pa som en egenkontroll.

Kartlegging av informasjonsverdier

Det er avholdt en rekke «Slette workshops» som fokuserte pa a oppdatere protokoll over
behandlinger, lovgrunnlag for - og lovlig lagringstid for personopplysninger. Dette har resultert i et
Igft pa den siden. Det er ogsa etablert en ny protokoll med behandling i sentrum, ikke IT-system.

Meldingsarkiv er etablert og vil gi protokoll for forsknings- og studentoppgaver.
Rutine for ny behandling er etablert.
Risikovurderinger

Det er gjennomfgrt risikovurderinger pa Zoom og Teams, og retningslinjer for bruk av disse verktgy er
laget, initiert av korona situasjonen.

Risikovurderinger blir giennomfgrt av systemeiere for sine behandlinger som tiltenkt. For a fa god
effekt, ma alle systemeiere initiere og delta aktivt i risikovurderingene, og det er deres ansvar a
giennomfgre regelmessig. For a fa til dette ma det gjennomfgres oppleering i risikovurdering, gjerne
med deltakelse av ISR eller PVO de fgrste ganger.

Risikovurderinger gjennomfgres ikke systematisk i IT-prosjekter eller anskaffelser. Det bgr utarbeides
en kort prosjekthandbok/rutine som beskriver hvordan prosjekter skal giennomfgres med minstekrav
til innebygget personvern og risikovurdering. Det er meget god gkonomi i 8 fa godt personvern levert
i fgrste versjon, i forhold til & matte bestille endringer i etterkant av leveransen.

Gjennomfgring av vurdering av personvernkonsekvenser (DPIA) pa videoovervaking er kommet godt i
gang, men ny sluttdato rett over sommeren grunnet korona og ressurssituasjonen.
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Beredskap

Det er tatt i bruk et system for beredskap- og krisehandtering (CIM), hvor det er etablert 2 tiltakskort
for hendelser pa informasjonssikkerhet og personvern. Det ble etablert en IT-kontinuitetsplan varen
2020, men den henger ikke sammen med KHiO overordnede beredskapsplan. Det bgr den gjgre.

Innsyn og samtykke

Rutiner for behandling av innsynsbegjeeringer av personopplysninger er utarbeidet, men ikke ferdig
tilpasset til KHIO enda. Dette arbeidet star i handlingsplanen og ma prioriteres na.

Et samtykkeskjema for lyd og bilde ble tatt i bruk.

Teknisk informasjonssikkerhet

Sikring av personopplysninger mot stadig gkende eksterne trusler er veldig viktig, og et vesentlig
aspekt av GDPR.

Det stgrste Igftet pa informasjonssikkerhet er prosjektet hvor KHiO har oppgradert skolens nettverk
og Uninett har overtatt drift av campus nettverk, inklusive kontinuerlig overvaking. Veldig bra!

Et meget viktig sikkerhetstiltak for skytjenester er Multi-faktor autentisering (MFA). KHiO har innfgrt
MFA pa de fleste tjenester hvor dette er mulig, det er veldig bra! Det er problematisk at det ikke er
MFA direkte mot UH-AD. Sektoren bgr holde seg til Feide, hvor det er MFA. Det gjenstar noe pa
Zoom.

Det er en gkende strgm av svindelforsgk mot KHiO, men bedre beskyttelse og strengere tiltak pa
ekstern e-post har fgrt til feerre negative hendelser.

| Outlook er det satt pa varsling for a hindre at fgdselsnummer blir sendt ut pa e-post.

Screms Il saken

Schrems Il dommen (16. juni 2020) gj@r det praktisk talt umulig a lagre personopplysninger utenfor
EU+, og selv lagring i EU+, dersom firma er amerikansk eller fra et annet ikke EU+ land. Arsaken er at
etterretningstjenesten i disse land kan kreve tilgang til all informasjon disse selskap behandler.
Personopplysningssikkerheten kan derfor ikke garanteres, uten spesielle tiltak (full-kryptering). Siden
mange av de system vi bruker er amerikanske (Microsoft, AWS, Hubspot, Google, mm) er det total
lammelse i EU fortiden, og det er ingen overgangstid. Full-kryptering er som regel ikke mulig. Bruk av
disse tjenester sveert utbredt og umiddelbar etterlevelse er ikke mulig.

| mellomtiden:

o Unit anbefaler at virksomhetene skaffer seg oversikt over hvilke tjenester som de
benytter hvor det overfgres personopplysninger til tredjeland, og hva
overfgringsgrunnlaget er.

o Unit anbefaler videre at virksomhetene inntil videre unngar a innga nye avtaler med
tjenesteleverandgrer som medf@rer overfgring av personopplysninger til tredjeland,
spesielt USA.

o UNIT oppfordrer virksomhetene til a fglge med pa Datatilsynets nettsider. Her vil det
komme nzermere informasjon om virkningene av dommen og hvordan vi na bgr innrette
0sS.

o Datatlisynet sier «Det europeiske personvernradet (EDPB) jobber med a utrede hva
«ytterligere tiltak» kan innebzere.

! Det er en liste med land som er godkjent for overfgring av personopplysninger fra EU, USA er ikke pa denne.
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Synergier fra PVO arbeidet

Det er et mal a trekke ut synergier i arbeidet med informasjonssikkerhet og personvern for de 4
hgyskoler. Det ble gjennomfgrt 5 digitale mgter i 2020 med SCO, ISR og IT-sjef ved alle hgyskoler.
Synergier oppnas pa fglgende mater:

1.

Kompetansedeling i sektoren, pa aktuelle utfordringer og fagomrader

Utarbeidelse av nye felles rutiner og maler ved behov

Fa felles veiledning og kompetansebygging pa omrader som ikke er lett a fa oversikt over, fra
sektorens aktgrer (UNIT, Uninett og NSD)

PVO organiserer mgtene og kan spille inn saker PVO mener er viktig

Saker p& mgtene i 2020:

Rutine for innsyn og sletting og ny behandling

Device management (Vi beskytter pa alle kanter, men hva hindrer ansatte i a ha jobb e-post
pa en usikret iPad?)

Prosjekthandbok (hvordan fa prosjekter til a tenke security by design og utfgre rutine for «Ny
behandling»

Hvordan handtere falske hotell-WiFi

Sikkerhet i Korona tider.

«Sikring av informasjon pa PC’er, Mac’er og bzrbare enheter.»

Oppfelgning pa mobile enheter

Oppfelgning av digitale medier i korona

Hvordan handtere sletting (Policy for lagring og rutiner for sletting)

Underleverandgrer og Privacy Shield

Fglge opp databehandlere. Hvordan gj@r vi dette?

DPIA pa videoovervaking

Oppfglgning av digitale medier i korona (Zoom, etc.)

Oppfelgning pa hvordan handtere sletting

Organisering av personvernarbeidet ved NIH.

Personopplysninger utenfor EU+ (EU og EU godkjente land) med Rolf Sture Normann fra
Uninett
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